Siber Sa ka mi, C YESILAY E%%ﬁigEL%AG'ML'L'KLA

Zorbalk e zorbalik mi?
@
Tum arkadaslar birbirleriyle sakalasir. Ancak seni tizen bir saka

S . o . s
E e durmasini istemene ragmen devam ediyorsa ve senin igin artik

.
eglenceli degilse, bu zorbalik olabilir. I n t e r n et =
Siber zorbalik, sosyal medyada, mesajlasma [ |

platformlarinda veya oyun platformlarinda kisiyi Icinde bulundugun durumun seni tizdiigiini ve artik dozunu

korkutmayi, kizdirmay! veya utandirmayr amaglayan astigini duslinliyorsan buna bir dur diyebilirsin.
ve tekrarlayan zorba davranislardir. a ra r I I I I a

Interneti Guvenli Siber zorbaliga ugrarsam GUVen” m|7
Kullanim Icin Ipuclar ne yapabilirim?

. e Dijital ortamdaki her bir davranisimiz bizim itibarimizi Oncelikle caresiz olmadigini bil.
TURKIYE etkiler. Bu yiizden sorumluluk sahibi olmali ve _
BAGIMLILIKLA baskalarinin haklarina saygili davranmalisin. ® |lk adim olarak ebeveynlerinden, sana yardim
MUCADELE edebilecegini diisiindligln bir yetiskinden veya sevdigin
. ECITIM PROGRAMI s ° Dijital ortamlarda farkli fikirdeki insanlarla bir 68retmeninden yardim isteyebilirsin.
YESILAY “‘é karsilastiginda, tartismalarda tislubuna dikkat
etmelisin. ® Zorbayl hemen engellemeyi ve davranislarini sosyal medya

platformunun kendisine de resmi olarak bildirmeyi ihmal

® Bir bilginin herkese agik olmasi, onu izinsiz etme.

kullanabilecegimizi gostermez. Bilgi hirsizligindan
kacinmak icin kullandigin her bilginin kaynagini
belirtmelisin.

e Gerektiginde kullanmak Uzere rahatsiz edici iceriklerin
goruntulerini alarak kanit toplayabilirsin. Yasal haklarini
kullanirken bu kanitlar faydali olabilir.

® Gercek hayatta yapmayacagin hicbir seyi, o Acil bir tehlike icindeysen
internetteyken de yapmamalisin.
ediliyorsan, takip ediliyorsan

tbm.org.tr
(stirekli aranarak rahatsiz

A‘ ® Bir paylasimi okuduktan sonra rahatsiz oldugunu vb.) polise basvurabilirsin.
% hissediyorsan hemen tepki vermemelisin. Anlik
olumsuz tepkiler hic istemeyecegin sonuclar
dogurabilir.

insanlar tarafindan degistirilebilecegini unutma. Bu tdr bir durum ile karsilastiginda

Bu yiizden fotograf paylasirken dikkatli olmalisin. www.ihbarWEb[ﬁ(rj'g.'rrba"EreSinden bu durum N thm.org.r
nairrieniir. N

™ Paylastigin fotograflarin / videolarin kétii niyetli Internette bircok farkli sucun islenmesi mtmkdnddr.



Internet: Paylasim

Yararli Ama Giivenlimi?  Yapmadan Once
Kendine Sor:

internetin bircok farkli kullanim alani vardir. Giivenli ve
dogru bir sekilde kullandigimizda bu kullanim alanlari bize
pek ¢ok fayda saglar. Uygun sinirlarda kullanmadigimizda
ise bazi risklerle karsilasabiliriz.

mi?

Biri senin hakkinda
yazsa nasil hisseder

Cevrim iciyken siz

davranin.

Dijital DUnyanin Riskleri

Zorbalik, kasten ya da farkinda
olmadan insanlarin yanlis
bilgilendirilmesi, yasa disI indirme,
kumar oynama, korsanlik vb.

Tacize ugrama, baskalari
tarafindan rahatsiz edilme,
siber takip, gizliligin ihlal
edilmesi.

Teknolojiyi kullanirken kendini @
denetlemekte zorlanabilir ve
bunun sonucunda teknoloji

bagimlisi olabilirsin.

Bunu birinin yiiziine séyler miydin?
Baska biri yazdigin seyi yanlis anlayabilir '
e Birinin itibarini zedeler mi?

» Arkadaslarinin, ailenin ve
ogretmenlerinin yazdiklarini
okumasini ister miydin?

davranilmasini istiyorsaniz,
sizde diger insanlara oyle %
¢

boyle soylese ya da
din?

e nasil

o
(i

@ Asiri veya gizli pazarlama,
dolandiricilik vb.

Zararli, rahatsiz edici (siddet igerikli,
cinsiyete yonelik aynmcilik iceren,
saldirgan, uygunsuz icerik vb.)
iceriklere maruz kalabilirsin.

Dijital ortamda paylastigin, tikladigin
her yazi, ses, goruntd, bilgiler sonucu
dijital ayak izin olusabilir. Bu izler
sildigini zannetsen bile asla tam
olarak yok olmaz ve gelecekte karsina
ctkarak seni zor durumda birakabilir.

Dogru Bilgiye
Nasil Ulasinz?

Basliklar tiklanmayi artirmak
icin sansasyonel olabilir.
Yazinin aslinda neyi
anlattigini incele.

Yazari hizlica arastir.
Gercek ve giivenilir
biri mi?

Bilgi eger kulaga cok tuhaf
geliyorsa, ironi olabilir.
Siteyi ve yazari incele.

Herhangi bir gorsel paylasmadan
once arama motorlarini
kullanarak gorselin orijinal
kaynagini teyit et.

Yazinin
tamamini
oku

Kaynagi
sorgula

Yazari
arastir

Giincelligi
kontrol et

Saka
olabilir
mi?

Destekleyen
kaynaklar
var mi?

Karsilastigin bilginin
glvenilirligini
anlayabilmek icin sitenin
tamamina goz at.

Gec¢mis haberlerin tekrar
paylasilmasi guncelligini
korudugunu gostermez,

tarihleri kontrol et.

Bilgi kaynagini destekleyen
baska haberler var mi? Bircok
farkli haber kaynagini takip
ederek dogrula.
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